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Resumen 
La Esteganografía hace uso de diferen-
tes técnicas para ocultar información sen-
sible en un Portador, y que la misma pase 
inadvertida para terceros [1]. General-
mente, los objetos portadores utilizados 
son elementos multimediales, tales como 
imágenes, audio y video digital. El proce-
so de ocultación de la información debe 
procurar muy alta efectividad y razonable 
eficiencia [2].  
Al estudiar y al entrar en detales en 
las técnicas esteganográficas, comienzan 
a surgir algunos parámetros o variables de 
medida, las cuales permiten comparar 
entre las técnicas aplicadas. Estas carac-
terísticas permiten poner al alcance del 
usuario la posibilidad de elegir, según los 
requisitos u objetivos planteados, qué 
características preservar o minimizar, 
tales como: Capacidad de recepción de 
información del portador, nivel de Per-
ceptibilidad visual y nivel de Detectabili-
dad del mensaje oculto en el portador. 
(contra ataques de esteganálisis). 
Entre elas se presenta una relación de 
compromiso, es decir, al manipular una 
variable de interés ésta puede presentar 
una mejora en detrimento de otra. 
Como solución a lo anterior, en este 
trabajo se presentan tres propuestas para 
la búsqueda y selección óptima de méto-
dos de Sustitución LSB, aplicados a imá-
genes Bitmap, basándose en Capacidad 
de alojamiento, requerimientos de Imper-
ceptibilidad visual y de Indetectabilidad 
del mensaje a ocultar. 
Los algoritmos desarolados se im-
plementan en Matlab©, conformando un 
Software esteganográfico prototipo com-
pletamente funcional. 
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Contexto 
El presente trabajo expone de manera 
resumida los principales resultados obte-
nidos en el marco de la tesis “Estudio, 
análisis, desarrolo y propuestas de algo-
ritmos para la selección óptima de méto-
dos de sustitución en aplicaciones este-
ganográficas”, para la Maestría en In-
formática de la UNLaM, bajo la dirección 
de docentes/investigadores de la Univ. 
Nacional de la Matanza y de la Univ. Na-
cional de San Juan. 
Introducción 
Las técnicas esteganográficas intentan 
ocultar un objeto software de cualquier 
tipo, el cual representa la información de 
interés, camuflándolo en otro, denomina-
do portador, anfitrión o cubierta, con el 
fin de ser enviados desde un emisor hacia 
un receptor, a efectos de lograr una 
transmisión encubierta [1]. 
Si bien podrían ser utilizados portado-
res de cualquier tipo, pero debido a que 
los sentidos humanos son limitados, el ojo 
y oído no pueden detectar cambios sutiles 
en presentaciones visuales o de audio, por 
lo cual los objetos software multimediales 
son más aptos para encubrir información 
[2]. Estos resultan ser los preferidos en 
aplicaciones esteganográficas como ele-
mento portador dada la eficacia de las 
técnicas que aprovechan tales limitacio-
nes. El presente trabajo se orienta a la 
utilización de portadores imagen Bitmap 
en formato BMP color de 24 bits. 
En síntesis, un portador imagen puede 
ser utilizado para ocultar, a la vista de 
intrusos, cualquier mensaje u objeto soft-
ware (archivo), codificándolo como suti-
les cambios en los colores de los píxeles 
(sus componentes RGB) que no deben ser 
percibidos por el ojo humano; de tal for-
ma que el Mensaje embebido en el Porta-
dor, denominado como "Estego-
portador", pueda ser transmitido, sin que 
sea detectado el hecho; para luego aplicar 
el proceso inverso (decodificación) de 
modo que el receptor pueda  recuperar y 
disponer del Mensaje enviado [1]. 
La figura 1 expone un esquema gene-
ral del sistema de esteganografiado. 
 
 
Figura 1. Esquema general de un sistema de Este-
ganografía Digital. 
 
Otros métodos esteganográficos sacan 
provecho de la incapacidad de aplicacio-
nes software para detectar la presencia de 
objetos extraños (archivos) “insertos” en 
portadores [3][4]. Tales métodos, si bien 
pueden utilizar cualquier tipo de portador 
(incluso ejecutables), poseen debilidades 
que los ponen muy en desventaja frente a 
las técnicas de sustitución [2]. 
 
 Esteganografía por  Sustitución 
En general, cualquier archivo multi-
media contiene áreas donde los datos son 
“poco perceptibles a los sentidos”. Esas 
áreas se pueden sustituir por otros datos, 
realizando cambios que no sean detecta-
dos, en particular, en este caso, por el 
sentido de la vista [2]. Esto permite encu-
brir información de interés dentro de un 
archivo portador, haciendo que el mismo 
parezca igual al original. 
Los métodos de sustitución consisten, 
básicamente, en utilizar los bits menos 
significativos de los bytes componentes 
de color del portador (RGB) para susti-
tuirlos por bits corespondientes a un 
mensaje a encubrir. 
 
 
La técnica más conocida y utilizada es 
la lamada LSB1 de 1 bit, que se basa en 
usar el bit menos significativo de cada 
byte del portador, sustituyéndolo por bits 
corespondientes al mensaje. La imagen 
resultante del proceso (Estego-portador) 
sufre cambios respecto a la original que 
son realmente imperceptibles para el ojo 
humano, si el portador no es una imagen 
de color plano (o único). 
Una de las desventajas del citado 
método es su limitada capacidad: sólo 
hasta un 12,5% de la imagen puede dedi-
carse a “mensaje”. Tal límite comienza a 
incrementarse si se utilizan variantes de la 
técnica base LSB, las que hagan uso de 
más de 1 bit por byte del portador. Así 
por ejemplo,  es posible utilizar los dos 
bits menos significativos de cada byte 
(cada canal de color), obteniéndose una 
capacidad del doble (25%), pero en de-
trimento de la Perceptibilidad [2]. 
Por lo tanto, en alguna medida, se es-
tará limitado en la cantidad de bits a susti-
tuir del portador, dependiendo del conte-
nido de ruido de la imagen (categoría de 
la imagen), o dicho de otra manera, de los 
cambios bruscos de color entre pixeles 
adyacentes. Resulta intuitivo expresar que 
portadores ruidosos admitirán mayor can-
tidad de bits a sustituir insertándose así el 
mensaje de interés, mientras que aquelos 
de colores uniformes (menos ruidosos) 
serán afectados en mayor medida (efectos 
visuales perceptibles no deseados). Surge 
la necesidad de contar con alguna guía 
para que la tarea de ocultar información 
en un portador imagen, de forma eficaz, 
no se convierta en una serie de intentos 
por prueba y eror, o que la misma solo 
quede en manos de un experto. 
 
                             
1 Least Significant Bit (Sustitución del Bit Menos 
Significativo) 
Algoritmos de Sustitución desarrolados 
Durante la elaboración del trabajo de 
investigación y desarolo, indicado ante-
riormente, se han elaborado algoritmos 
para la implementación del método base 
de Sustitución LSB de 1 bit, y variantes a 
esta, los que permiten aplicar también la 
sustitución en diversas cantidades de bits 
en los canales o planos de color RGB de 
la imagen portadora. De esta manera, se 
han implementado como funciones de 
Matlab la variante de Sustitución LSB 
Simple (reemplazando igual cantidad de 
bit en cada canal de color del portador), la 
variante de Sustitución LSB Compuesta 
(sustituyendo diferentes cantidades de 
bits en cada canal de color del portador), 
la variante de Sustitución LSB con Alter-
nancia de canal, en la cual se alternan los 
canales de color que se reemplazan en el 
portador por el mensaje, como así tam-
bién la implementación de técnicas que 
dispersan los bits del mensaje en el porta-
dor a efectos de evitar la detectabilidad. 
De esta última, se implementó una varian-
te de Sustitución con Dispersión DELTA 
Fija y otra de Sustitución con Dispersión 
DELTA Aleatoria, siendo el DELTA la 
separación máxima(en cantidad de pixe-
les) entre los pixeles afectados por la ope-
ración de sustitución en el portador. 
También se han desarolado aquelos 
algoritmos que permiten recuperar un 
mensaje oculto en un portador BMP, que 
haya utilizado algunas de las técnicas 
antes enunciadas, conformando así el es-
quema completo de un sistema estega-
nográfico presentado en la figura 1. 
Además, se desarrolaron otros algoritmos 
que han servido como heramientas de 
apoyo y contribución al alcance de los 
objetivos propuestos, tales como un algo-
ritmo para la Categorización Automática 
de imágenes, un algoritmo de análisis que 
implementa Filtros por Capas de Bits y 
de Canales de Color, etc. 
Tablas de métodos de Mejores Relaciones 
Tal como se ha expuesto, dependiendo 
de la cantidad de bits a sustituir del porta-
dor, del método utilizado, del contenido 
de ruido de la imagen portadora (categor-
ía) y del tamaño del mensaje a ocultar, el 
resultado, el Estego-portador, presentará 
efectos visibles, o no, y será más o menos 
detectable el mensaje ocultado, cuando 
terceros intenten descubrirlo mediante 
filtros gráficos y/o análisis estadístico de 
la imagen, u otras técnicas (esteganálisis). 
A la vez, también se conoce de la de-
pendencia entre las variables indicadas 
como Perceptibilidad visual, Detectabili-
dad del mensaje oculto y la Capacidad de 
recepción de información del portador. 
Por lo cual, la tarea de operar (minimi-
zar, mantener o aumentar)   las variables 
mencionadas,  al ocultar un mensaje, se 
transforma más bien en una serie de in-
tentos de pruebas y eror, echando mano a 
la intuición, al no contar con alguna guía 
o camino a seguir para aplicar de manera 
efectiva y eficiente la tarea de oculta-
miento de información. 
Para dar solución a esto, es que se to-
ma como punto de partida la Tabla  de 
"Mejores Relaciones Perceptibilidad - 
Capacidad" [2], la que presenta un con-
junto de métodos esteganográficos, que 
aseguran las mejores relaciones posibles 
entre la categoría del portador (de 1 a 4), 
la Capacidad requerida del propio porta-
dor para ocultar el mensaje (indicado co-
mo filas de la tabla) y el nivel de Percep-
tibilidad que resulta al aplicar el método 
(dispuesto como columnas de la tabla). 
Esto sirve de guía y asegura resultados 
óptimos en cuanto a la Perceptibilidad 
visual a lograr. 
En relación a resultados que aseguren 
cubrir aspectos de Detectabilidad, se ha 
trabajado sobre otra tabla que resume los 
mejores métodos que aseguran cubrir esta 
variable, a la cual se le ha denominado 
Tabla de "Mejores Relaciones Detectabi-
lidad - Capacidad - Perceptibilidad". 
La primer tabla, contempla métodos 
que permiten ocultar tamaños de mensa-
jes que representan hasta un 62,5% del 
tamaño del portador, mientras el límite de 
la segunda es del 33,3%. 
 
Algoritmos de Búsqueda y Selección op-
tima de Métodos de Sustitución 
Basándose en la tabla de Mejores Re-
laciones Perceptibilidad - Capacidad y 
en la tabla de Mejores Relaciones Detec-
tabilidad - Capacidad - Perceptibilidad, 
se proponen tres algoritmos, considerando 
los posibles requerimientos de un usuario: 
 
- Aplicaciones que requieren Cubrir 
Perceptibilidad (Perceptibilidad 
crítica). 
- Aplicaciones que requieren Cubrir 
Detectabilidad (Detectabilidad 
crítica, solución de compromiso). 
- Aplicaciones con Solución por 
Defecto. 
 
Algoritmo para Cubrir Perceptibilidad 
El algoritmo recore tabla de “Mejores 
relaciones Perceptibilidad – Capacidad”, 
y selecciona aquel método que permita 
obtener la menor perceptibilidad posible 
que cumpla con la Capacidad requerida. 
Dicho requisito de Capacidad estará en 
función de los tamaños de los archivos 
corespondientes al mensaje y al portador 
(seleccionados por el usuario) y también a 
la categoría de imagen, calculada por el 
software. 
Si según el método de Sustitución LSB 
seleccionado, resultasen valores de Per-
ceptibilidad "Nula" o "Muy Baja", el 
software aplica e informa el método, co-
mo así también el valor de Perceptibili-
dad logrado. Si con el método encontrado 
solo se cubre Perceptibilidad con un va-
lor "Bajo", se advierte al usuario para 
confirmar su aplicación. Si la Perceptibi-
lidad obtenida fuera de valor "Media", no 
se aplica ningún método y se informa que 
no se pueden cubrir los requerimientos, 
sugiriéndose algunas alternativas. 
 
Algoritmo para Cubrir Detectabilidad 
El algoritmo recorre tabla de Mejores 
Relaciones Detectabilidad - Capacidad - 
Perceptibilidad y selecciona aquel méto-
do que permita obtener la menor Percep-
tibilidad que cumpla con la Capacidad 
requerida, priorizando Detectabilidad. 
Si con el método de Sustitución selec-
cionado se obtienen valores de Perceptibi-
lidad "Nula", "Muy Baja" o "Baja" (la 
menor que se logre), siempre que resulta-
re posible aplicar algún método con Al-
ternancia o Dispersión, los que aseguran 
una Detectabilidad "Muy Baja", entonces 
se aplica dicho método encontrado. Si 
esto último no fuera posible, se aplica 
algún método Combinado que asegura 
una cobertura de Detectabilidad en forma 
"Parcial" o "Baja". En todos los casos se 
informa el método aplicado y los cores-
pondientes valores logrados de Percepti-
bilidad y Detectabilidad. En el caso que 
no se pueda aplicar ningún método que 
cumpla los requisitos también se informa. 
 
Algoritmo de Solución por Defecto: 
Con este algoritmo se pretende ofrecer 
un tipo de solución donde el usuario, para 
todos en general y en particular para 
aquelos con escasos conocimientos sobre 
el tema, donde el algoritmo busca la al-
ternativa óptima para aplicar un método 
para ocultar información. El usuario per-
mite que el algoritmo de Solución por 
Defecto tome la decisión de aplicar la 
mejor alternativa posible. Básicamente el 
algoritmo trata de aplicar algún método 
que cubra Perceptibilidad, y si se puede, 
además, trata de cubrir también Detecta-
bilidad. 
Si es posible, se debe aplicar algún 
método con Dispersión, Alternancia o 
Combinado, con el menor valor de Per-
ceptibilidad posible. Valores admitidos de 
Perceptibilidad son "Nula", "Muy Baja" y 
"Baja". En el caso que sea "Baja", se in-
forma que se está en un valor límite. Si el 
valor fuera "Media", se consulta al usua-
rio si se aplica o no el método encontrado. 
En todos los casos se informan los valores 
obtenidos de Perceptibilidad, Detectabi-
lidad y el método aplicado. 
Este algoritmo resulta ser una combi-
nación de los dos anteriores, con algunas 
salvedades. 
 
Líneas de Investigación, Desarro-
lo e Innovación 
La línea de investigación coresponde 
a la temática de Esteganografía, la que se 
enmarca en el área de Seguridad Informá-
tica. En este sentido, los autores del pre-
sente trabajo han elaborado dos tesis de 
Maestría, como así también la publica-
ción de algunos resultados en diferentes 
congresos. 
Los resultados obtenidos desde el año 
2006, aportan estudios y desarrolos in-
novadores en el área. 
 
Resultados y Objetivos 
Se han efectuado diversas pruebas a 
los 3 algoritmos de Búsquedas y Selec-
ción de Métodos Óptimos: Cubrir Per-
ceptibilidad,  Cubrir Detectabilidad y 
Solución por defecto. 
Para cada una de las pruebas se utili-
zan Portadores imagen BMP de 24 bits, 
de categoría 1, 2 y 3, como así también 
archivos mensajes de diferentes tamaños, 
con el fin de obtener diversos valores de 
Capacidad requerida (relación tamaño del 
mensaje y el portador). Esto permite que 
a través del Software Prototipo desaro-
lado, se seleccionen diversos pares de 
portadores y mensajes, con el propósito 
de comprobar que cada uno de los algo-
ritmos recoren las corespondientes ta-
blas de métodos óptimos de manera ade-
cuada, y de acuerdo a la descripción ante-
riormente efectuada de cada uno de los 
tres algoritmos. 
Por cada prueba se obtienen ventanas 
con resultados en el Software Prototipo, 
las que indican: el método aplicado, los 
niveles cubiertos de Perceptibilidad y 
Detectabilidad, relación mensaje / porta-
dor, el porcentaje de ocupación del men-
saje en el portador, etc. Dichos valores 
han sido tomados y dispuestos en tablas 
de resultados, para cada uno de los algo-
ritmos. El Software Prototipo también 
presenta gráficamente los resultados de 
cada prueba, las imágenes Estego-
portadores obtenidos, con el fin de com-
parar con la imagen portadora original. 
Todas las tablas de resultados obteni-
das, de cada uno de los algoritmos des-
arolados, para portadores de categorías 
1, 2 y 3, y para diversos tamaños de ar-
chivos mensajes, se han contrastado con 
las correspondientes tablas de Mejores 
Relaciones Perceptibilidad - Capacidad y 
de Mejores Relaciones Detectabilidad - 
Capacidad - Perceptibilidad, obteniendo 
excelentes resultados. 
Formación de Recursos Humanos 
En la temática de Esteganografía se 
viene trabajando entre ambas universida-
des citadas desde el año 2006. 
En ese año, el trabajo conjunto dio 
como resultado una Tesis de Maestría 
denominada “Exploración de efectos es-
teganográficos sobre portadores imagen 
de mapa de bits utilizando diferentes 
técnicas y algoritmos”. 
En la actualidad se encuentra finaliza-
da y en etapa de  presentación otra Tesis 
de Maestría, sobre la cual se basa la pre-
sente publicación, cuyo título es “Estu-
dio, análisis, desarrolo y propuestas de 
algoritmos para la selección óptima de 
métodos de sustitución en aplicaciones 
esteganográficas”. 
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